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Procedimento para bloquear mensagens na conta cliente Zimbra.

1. Objetivo

As configuragdes descritas abaixo tem por objetivo ajudar a proteger as contas
de e-mail institucionais evitando reincidéncia no recebimento de e-mails contendo
mensagens indesejadas como spam’, tentativas de phishing?, arquivos maliciosos,

etc.
2. Configuragoes:
1° passo:

Acesse 0 webmail da UFRB em https://email.ufrb.edu.br/ e efetue logon utilizando o

usuario e a senha:

| | Lembrar meus dados

Qg

1 E o termo usado para se referir aos e-mails nao solicitados, que geralmente sdo enviados para
um grande numero de pessoas. Quando este tipo de mensagem possui contetdo exclusivamente
comercial também é referenciado como UCE (Unsolicited Commercial E-mail). Disponivel em:
http://cartilha.cert.br/spam/ acesso em 02 fev, 2017.

2 Também conhecido como phishing scam ou phishing/scam, € o tipo de fraude por meio da qual
um golpista tenta obter dados pessoais e financeiros de um usuario, pela utilizagdo combinada de
meios técnicos e engenharia social. Disponivel em: http:/cartilha.cert.br/golpes/ acesso em 02 fev,
2017.
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2° passo:

Na tela Principal, selecione a guia “Preferéncias”:

< c

@ Seguro | https://email.ufrb.edu.br/zimbra

-] E-mail i@ Listade enderegos || [ Agenda || [ Tarefas

b Pastas
» Buscas
Marcadores

> Zimlet

&

4

| -] E-mail ¥ Buscar Salvar | Avangado

_A MNove - e Obter e-mail Apagar = || Traduzir Responder Responder a todos Encaminhar

|:|| P'|T| 0| _|| De |@| Assunto

Nio foi e
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3° passo:

No menu lateral, clique na op¢ao “E-mail”:

2] E-mail @ Lista de enderecos E Agenda [ Tarefas §§} Preferéncias

¥ Preferéncias

| E-mail v| Buscar | Salvar Avang ado

Salvar B Cancelar
Ueendere; os Enviar mensagem de respoesta automatic a:

1 Agenda

@ Compartihamento

L:l Notific ag Ses

ﬁ) Sistema de troca de mens4 niciar ’7

ciar em: -
<:.'. Importar / Exportar
,ii Atalhos Terminar em: -

Comprovagéo de leitura: Quando receber uma solicitac o de comprevacg 8o de leitura

Nunca enviar uma comprovag o de lsitura
Sempre enviar uma comprovag&c de lsitura

o) Pergunte-me

Mensagens vindas de mim: Quando su receber uma mensagem snviada criginalments por mim

o) Colocar na pasta Entrada
Colocar na pasta Entrada se eu estiver no campo Para: ou Co:

Ignorar mensagem

Bloguear mensagens de:

1serir um endereco de e-mail ow dominio | | Adicionar

Remover

1 de 100 utilizad
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4° passo:

No corpo da pagina, procure por “Opgoes de spam”:

) E-mail @ Lista de enderegos 1 Agenda [+ Tarefas é:é% Preferéncias

¥ Preferéncias
§§§ Geral

» -] E-mail Salvar m Cancelar
@ Lista de enderecos
9 Agenda
@ Compartihamento
,_:1 N otific a¢ Ses

o= E-mail v| Buscar | Sabvar

Enviar mensagem de resposta automatic a:

ﬂ) Sistema de troca de mensg

Iniciar em: -
C_-. Importar / Exportar
,ij Atalhos Terminar em: -

Comprovagdo de leitura: Quando receber uma solicitacdo de comprovacSo de lsitura

Nunca enviar uma comprovag &o de leitura
Sempre enviar uma comprovag&c de leitura

# Pergunte-me

Mensagens vindas de mim: Quando eu receber uma mensagem enviada criginalments por mim

» Colocar na pasta Entrada
Colocar na pasta Entrada se eu estiver no campo Para: ou Cc:

Ignerar mensagem

\ Orcoece

Bloguear mensagens de:

w dominio | | Adicionar

Remowver

1 de 100 utiizados .

Avang ado
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5° passo:

Ainda na opg¢ao anterior, procure por “Bloquear mensagens de:” e digite um

endereco de e-mail ou dominio® que deseja bloquear:

-] E-mail

¥ Preferéncias
§§§ Geral

P -] E-mail
@ Lista de endersgos
] Agenda
@, Compartihamente
Ll_l Notific ag Bes

%/ Sistema de troca de mensg

C.:. Importar / Exportar

2] Atalhos

@ Lista de enderecos

] 2genda [+ Tarefas

§§§ Preferéncias

E Salvar m Cancelar

] E-mail = Buscar Salvar | Avangado

Enviar mensagem de resposta automatica:

Comprovagio de leitura: Quando receber uma solicitag 8o de comprovag o de lsitura

Nunca enviar uma comprovagde de lsitura

Sempre enviar uma comprovag o de leitura

#» Pergunte-me

Mensagens vindas de mim: Quando eu receber uma mensagem enviada criginalmente per mim

I Bloguear mensagens de: I

# Cclocar na pasta Entrada

Colocar na pasta Entrada se eu estiver no campe Para: ou Ce:

Ignerar mensagem

|exemp|o@exemplo.com.br Adicionar

Remover

3 Nome utilizado para localizar e identificar computadores em uma rede. Na pratica € o nome que

fica apos o caracter @, no enderecgo de e-mail. Ex: @ufrb.edu.br.
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6° passo:

Clique no botao “Adicionar”:

2] E-mail @ Lista de enderecos E Agenda [ Tarefas é:é} Preferéncias

¥ Preferéncias

| E-mail - | Buscar | Salvar Avang ado
§§§ Geral
» - E-mail Salvar [ Cancelar
@ Lista de enderecos Enviar mensagem de respoesta automatic a:
1 Agenda

@ Compartihamento
L:l Notific ag Ses

ﬁ) Sistema de troca de mensg

Iniciar em: -
<".'. Importar / Exportar
|ii Atalhos Terminar em: -

Comprovagéo de leitura: Quando receber uma solicitac o de comprevacg 8o de leitura

Nunca enviar uma comprovag o de lsitura
Sempre enviar uma comprovag&c de lsitura
o) Pergunte-me

Mensagens vindas de mim: Quando su receber uma mensagem snviada criginalments por mim
o) Colocar na pasta Entrada

Colocar na pasta Entrada se eu estiver no campo Para: ou Co:
Ignorar mensagem

Bloguear mensagens de:

| inserir um enderego de e-mail ou dominio M*

exemplo@exemplo.com.br _Remover |
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7° passo:

Clique em “Salvar”:

= E-mail & Lista deendersgos || [ Agenda [ Tarefas || £03 Preferéncias

¥ Preferéncias |_=_.:::= =] E-mail « | Buscar Salvar | Avangado
§§§ Geral

»-J E-mail E Salvar m Cancelar
@ Lista de enderegos
E Agenda
@k Compartihamente
,_J_l Motific a¢ Ses

Enviar mensagem de resposta automatica:

%/ Sistema de troca de mensg

Inic iar em: -
¢.'. Importar / Exportar
j Atalhos Terminar em: -

Comprovagio de leitura: Quando receber uma solicitag §o de comprovac do de leitura

MNunca enviar uma comprovag &o de leitura
Sempre enviar uma comprovag o de leitura

& Pergunte-me

Mensagens vindas de mim: Quando su receber uma mensagem enviada originalmente por mim

» Colocar na pasta Entrada
Colocar na pasta Entrada se eu estiver no campo Para: ou Cc:

Ignorar mensagem

Bloguear mensagens de:

| 1serir um endereco de e-mai ou dominio | | Adicionar

exemplo@exemplo.com.br | Remover

Atencao: para bloquear um dominio basta colocar o simbolo @ + o nome do

dominio, ex: @exemplo.com.br. Tenha muito cuidado! Apds bloquear um

dominio vocé néo recebera mais mensagens de nenhuma conta pertencente ao
mesmo.



