UF B corec

Universidade Federal do
Recdncavo da Bahia

Conectar a rede sem fio eduroam

1. Objetivo

Este manual tem como objetivo descrever os passos para se conectar a rede sem fio (Wi-Fi)

administrativa da UFRB (eduroam).

2. Descrigéo das Etapas

2.1Acessar Painel de Controle > Redes e Internet > Central de Rede e Compartilhamento> Clicar

em "Configurar uma nova conexao ou rede".

%% Central de Rede e Compartilhamento
&« ™ t‘t » Painel de Controle » Rede elnternet » Central de Rede e Compartilhamento

i Exibir suas informacdes bésicas de rede e configurar as conexdes
Inicio do Painel de Controle

Alterar as configuragdes do Budbir recles stivas

Vocé ndo estd conectade a nenhuma rede,
adaptador

Alterar as configuracdes de Alterar as configuragéies de rede
compartilhamento avangadas

i- ICcnflgurar uma nova conexde ou rede I

= .
Configure uma conexao de banda larga, discada ou VPN; ou configure um roteador ou ponto de
acesso.

@ Solucionar problemas
Diagnostique e repare problemas de rede ou obtenha informacgées sobre como solucionar
problemas,

Consulte também
Firewall do Windows
Grupo Doméstice
Infravermelho

Intel® PROSet/Wireless
Opgdes da Internet

~ O

- [m}

Pesquisar Painel de Controle

X

r
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2.2 Escolher a opcéo "Conectar-se manualmente a uma rede sem fio"

? Configurar urna Conexdo ou uma Rede
Escolher uma opgdo de conexdo
Conectar-se a Internet
Configure uma conexdo de banda larga ou discada com a Internet.
[ | Configurar uma nova rede
g Configure um novo roteador ou ponto de acesso.
Conectar-se manualmente a uma rede sem fic
Bl _cnecte a uma rede oculta ou crie um novo perfil sem fio.
H Conectar a um local de trabalho
. Configurar uma conexdo discada ou VPN com o local de trabalho.
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2.3 Digite 0 "Nome de rede" (eduroam).

Selecione 0 "Tipo de Seguranga” (WPA2-Enterprise) e clique em "Avangar".

| = ZE
@ 2l Conectar-se manaalmznte a umna rede sem fio

Digite as infarmacies da rede sem fin que deseja adicionar
Mome da rdz zdurcar digitar o name da rede neste camrpo
Jipu de seguranga |i WPAZ-Enterprisz vI selecione @ opcdo WPAZ-Erte-prisz
Tipo de cristegrafia: IAES ,]
Chave de Seguranga: Croullar cargclenss

[#]Inicar ecza conexdic autcmatizamente

[[] Corectar rresme quea rede ndo estea transmitindo

Avizo: com esta opgdo, 3 privacdede do computeder podera estar em risco,
[ Avrncar | I Tancslar

Nucleo de Gestdo de Infraestrutura e Redes - NUGIR Pagina 3



UF 'B

Universidade Federal do
Recdncavo da Bahia

Conectar a rede sem fio eduroam

2.4 Na tela a seqguir, clique em "Alterar configuragGes de conexdo".

-

Yas! ! Conectar-se manualmente a Lma rede sem fio

eduroam adicionadc(a) com exito

» Alterar configuragbes de conexdo
Abre 35 propriedades da conexdo parz que eu possa alterar as <:
confiquragiies.
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2.5 Clique na guia "Seguranga", em seguida clique em "Configuragdes" e configure conforme
abaixo:

T N

edurocam Propriedades de Rede Sem Fio

Conexdo| Seguranca || =

--

Tipo de seqguranca: [WPnE—Enterprise - ]

Tipo de criptografia: [AES b ]

Escolha um método de autenticacdo de rede:

[Micrusnﬂ:: EAP proteqido (PEAF) - ]l Configuractes I <::]

Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

Configuractes avancadas

Ok ] [ Cancelar
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2.6 Desmarcar a opcdo "Verificar a identidade do servidor validando o certificado" , em seguida
clicar em "Configurar"

Propriedades EAP Protegidas >

An conectar: Desmarcar

Ej Verificar a identidade do servidor validando o ::ertiﬁma “:::1,:| |

Conectar a estes servidores (exemplos: srv 1;srv2;, . srv3Y, com):

Autoridades de certificacdo raiz confiawveis:

) ~ddTrust External CA Root
[] autoridade Certificadora do SERPRO Final w3
[] Autoridade Certificadora do SERPRO Final w4
[ ] Autoridade Certificadora Raiz Brasileira v2

[ ] Autoridade Certificadora Raiz Brasileira v2

[ ] Autoridade Certificadora SERPRO w3

[ ] Baltimore CyberTrust Root
£

Motificacies antes da conexdo:

Informar o usugrio se o nome do servidor ou certificado raiz ndo

Selecionar Método de Autenticacio:

Senha segura (EAP-MSCHAF v2) e

Ativar ReconexSo Rapida

[ ] Desconectar se o servidor ndo tiver TLV com cryptobinding ﬁ

[ ] Habilitar Privacidade de
Identidade

T FRTTIY FEATITATY

I TRIEFTTTATT I
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2.7. Desmarcar a caixa "Usar automaticamente meu nome e senha de logon do Windows (e o
dominio, se houver)".

Propriedades EAP Protegidas >

Desmarcar
Ao se conectar:

w3\, com):

] |Usar automaticamente meu nome e senha de
logon do Windows (2 o dominio, se houver),

~
[ ] Autoridade Certificadora Raiz Brasileira v2

[ ] Autoridade Certificadora Raiz Brasileira v2

[ ] Autoridade Certificadora SERPRO w3

[ ] Baltimore CyberTrust Root W
£ >

Motificacies antes da conexdo:

Informar o usugrio se o nome do servidor ou certificado raiz ndo

Selecionar Método de Autenticacio:

|Senha segura (EAP-MSCHAP v2) V| | Configurar... |
Ativar ReconexSo Rapida

[ ] Desconectar se o servidor ndo tiver TLV com cryptobinding
[ ] Habilitar Privacidade de

Identidade
| Ok, il | Cancelar I
L
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2.8 Ao retornar para aba "Seguranga”, clique em "Configuragdes Avangadas™ e configure conforme
imagem a sequir:

] eduroam Propriedades de Rede Sem Fio 2

Seguranca

Tipo de seqguranca: [WPAZ—Enterprise - ]

Tipo de criptografia: [AES - ]

Escolha um método de autenticaco de rede:

[Micrusuf’t: EAF protegido (FEAF) v] [ Configuracoes

Lembrar minhas credenciais pera esta conexdo
sempre gue fizer logon

J |[ Configuracies avancadas ]l

K ] [ Cancelar
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2.8.1 Marcar a opcdo Especificar o modo de autenticacao:
Escolher o modo Autenticacéo de usuério

|~ Y
Configuragtes avangadas M

Configuracdes 802.1% | Configuragies do padrao 802.11

Espedificar o modo de autenticacio:

[Autentimg?'u de usuario "] [ Salvar credenciais ]

Exduir credendiais para todos os usuarios

[ Habilitar logon tinico para esta rede

(@ Executar imediatamente antes do logon de usudrio
Executar imediatamente apds o logon de usuario
Akraso maximo (segundos): 10
Permitir que caixas de didlogo adiconais sejam
exibidas durante o logon (nico

Esta rede usa LANs separadas virtuais para
autenticacdo de maquina e de usudrio

[ Ok ] [ Cancelar
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2.9 Clique em "OK" em seguida clique em "Fechar"

2.10 Clique no icone para exibicao das redes wireless disponiveis (ao lado do relégio), conecte-se a
rede adicionada, informando seu usuério (SIAPE@ufrb.edu.br) e senha.

; 10:28 AM
A Ol ! I[(]:':' 5;21;2[110

Elaborado por:
NuGIR- CoTec - PRoPlan
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