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Conectar a rede sem fio administrativa da UFRB

1. Objetivo

Este manual tem como objetivo descrever os passos para se conectar a rede sem fio (Wi-Fi)
administrativa da UFRB (ADM-UFRB).

2. Descricao das Etapas

2.1Acessar Painel de Controle > Redes e Internet > Central de Rede e Compartilhamento> Clicar
em "Configurar uma nova conexdo ou rede".

L+ Central de Rede e Compartilhamento

= N :‘: » Painel de Controle » Redeelnternet » Central de Rede e Compartilhamento

Inicic do Painel de Controle

Exibir suas informagdes bésicas de rede e configurar as conexdes

Exibir redes ativas

Alterar as cenfiguragdes do
adaptador

Vocé ndo esta conectado a nenhuma rede.

Alterar as configuracdes de Alterar as configuragées de rede

compartilhamento avangadas
%;- Configurar uma nova conexdo ou rede
=~ % ,
onfigure uma conexao de banda larga, discada ou VPN; ou configure um roteador ou ponto de

—
-

Consulte também
Firewall do Windows
Grupe Doméstice
Infravermelho

Intel® PROSet/Wireless
Opgties da Internet

acesso.

Solucionar problemas

Diagnostique e repare problemas de rede ou obtenha infermagées sobre como solucionar
problemas.

v O

- (] X

Pesquisar Painel de Controle o
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2.2 Escolher a opcéo "Conectar-se manualmente a uma rede sem fio"

? Configurar uma Conexdo ou umna Rede

Escolher uma opcdo de conexdo

Conectar-se 3 Internet

[ | Configurar uma nova rede

L Conectar a um local de trabalho

e, Configure um novo roteador ou ponto de acesso,

Conectar-se manualmente a uma rede sem fio
sl _onecte a uma rede oculta ou crie um novo perfil sem fio.

Ceonfigure uma conexdo de banda larga ou discada com a Internet.

< ]

. Configurar uma conexdo discada ou VPN com o local de trabalho.

Cancelar
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2.3 Digite 0 "Nome de rede" (ADM-UFRB).

Se estiver em outro centro de ensino o digite (ADM-NOMEDOCENTRO).
Exemplo: ADM-CETENS, ADM-CFP, ADM-CAHL,ADM-CCS

Selecione 0 "Tipo de Seguranga” (WPA2-Enterprise) e clique em "Avangar".

& EF Conectar-se manualmente a umna rede sem fio

Digite as informacdes da rede sem fio que deseja adicionar

|| Digitar nome da rede neste campo

b I Selecione a opcdo WPAZ-Enterprise

Chave de Seguranga:

Iniciar esta conexdo automaticamente

Nome da rede: || ADM-UFRE
Tipo de seguranca: EPA?_-Enterprise
Tipo de criptografia: AES

[] Conectar mesmo que a rede ndo esteja difundindo

Aviso: com esta opgdo, a privacidade do computador podera estar emn risco.

Ccultar caracteres

[ vengar J)[ Cancela
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2.4 Na tela a seguir, clique em "Alterar configuracGes de conexdo".

L Conectar-se manualmente a uma rede sem fio

1 ADM-UFRB adicionado(a) com éxito

—> Alterar configuracdes de conexdo

Abre as propriedades da conexdo para que eu possa alterar as
configuragdes,

Fechar
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2.5 Clique na guia "Seguranga", em seguida clique em "Configuragdes™ e configure conforme

abaixo:

ADM-UFRE Propriedades de Rede 5em Fio >

Conexdo | Seguranca ..::::
Tipo de sequranca: WPAZ2-Enterprise e
Tipo de criptografia: AES b

Escolha um método de autenticacdo de rede:

Microsoft: EAP protegido (PEAF) e [Conﬁguragﬁes J <:

Lembrar minhas credendais para esta conexdo
sempre que fizer logon

Configuracies avancadas

Cancelar
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2.6 Desmarcar a opcdo "Verificar a indentidade do servidor validando o certificado" , em seguida

clicar em "Configurar”

Propriedades EAP Protegidas

Ao conectar:

x

Desmarcar

Ej Verificar a identidade do servidor validando o certiﬁma “:::,1:|

Conectar a estes servidores (exemplos: srv1;srv2;, *\.srv3Y. com):

] 2ddTrust External CA Root
[] Autoridade Certificadera do SERPRO Final w3
[] Autoridade Certificadera do SERPRC Final w4
[] autoridade Certificadora Raiz Brasileira v2
[] autoridade Certificadera Raiz Brasileira w2
[] autoridade Certificadora SERPRO w3

[] Baltimare CyberTrust Root

£

Motificagies antes da conexdo:

Seledonar Método de Autenticacdo:
Senha segura (EAP-MSCHAP vZ)
Ativar Reconexdo Répida

[ | Habilitar Privacidade de
Identidade

Informar o usudrio se o nome dao servidor ou certificado raiz ndo

V

[ Desconectar se o servidor ndo tiver TLV com cryptobinding ﬁ

T FETTIEY ERA Ty T TFIEFTFTTTT T
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2.7. Desmarcar a caixa "Usar automaticamente meu nome e senha de logon do Windows (e o

dominio, se houver)".

Ao se conectar:

£

Propriedades EAP Protegidas

Desmarcar
w3 com):

O] |sar automaticamente meu nome e senha de
logon do Windows {2 o dominio, se houver),

[] autoridade Certificadora Raiz Brasileira v2
[] autoridade Certificadera Raiz Brasileira w2
[] autoridade Certificadora SERPRO w3

[] Baltimare CyberTrust Root

Motificagies antes da conexdo:

Informar o usudrio se o nome do servidor ou certificado raiz ndo -~

Seledonar Método de Autenticacdo:

|Senha sequra (EAP-MSCHAP v2) W | | Configurar...

Ativar Reconexdo Répida

[ | Habilitar Privacidade de
Identidade

[ Desconectar se o servidor ndo tiver TLV com cryptobinding

| QK il | Cancelar
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2.8 Ao retornar para aba "Seguranga”, clique em "Configuragdes Avangadas™ e configure conforme

imagem a sequir:

ADM-UFRE Propriedades de Rede Sem Fio
Conexdo SeQUranca

Tipo de seguranca: WPAZ-Enterprise &

Tipo de criptografia: AES o

Escolha um método de autenticagae de rede:
Microsoft: EAP protegido (PEAF) W Configuractes

Lembrar minhas credendiais para esta conexdo
sempre que fizer logon

| Configuracdes avancadas I ¢:::=

K Cancelar

(W= R R Ly = =
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2.8.1 Marcar a opgéo Especificar o modo de autenticagéo:
Escolher 0 modo Autenticacéo de usuario

L Y
Configurages avangadas M

Configuracdes 802.1% | Configuragies do padrao 802.11

Espedificar o modo de autenticacio:

[.ﬁ.utentimg?'u de usuario "] [ Salvar credenciais ]

Exduir credenciais para todos os usuarios

[ Habilitar logen tnice para esta rede

i@ Executar imediatamente antes do logon de usudrio
Executar imediatamente apds o logon de usuario

Akraso maximo (segundos): 10

Permitir que caixas de didlogo adiconais sejam
exibidas durante o lagon dnico

Esta rede usa LANs separadas virtuais para
autenticacdo de maquina e de usuério

[ Ok ] [ Cancelar
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2.9 Clique em "OK" em seguida clique em "Fechar"

2.10 Clique no icone para exibicdo das redes wireless disponiveis (ao lado do reldgio), conecte-se a
rede adicionada, informando seu usuario (SIAPE) e senha.

Ll
]

I 10:28 AM
@ [(]}) 5!21!2[}1[}

Técnico de Tecnologia da Informacao

Elaborado por:
Lucas Espirito Santo
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