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1 - IDENTIFICACAO DA AUDITORIA

Realizacao do PAINT/2018

Area: A.7 - Acao: A.7.1-

Periodo de realizacao: 03/05/2018 a 07/08/2018

Setor Auditado: PROPLAN/COTEC

Objetivo: Avaliagao objetiva sobre a gestdo de Tl da UFRB, destacando o planejamento
existente, procedimentos para salvaguarda da informagéo, e avaliar o atual patamar de
tecnologia da informagéo da Universidade, bem como o nivel de adogao de praticas
relacionadas a gestao de riscos em TI.

2 - ESCOPO

A auditoria teve como objetivo avaliar a Gestao de Tecnologia da Informacao da
UFRB, no que concerne ao planejamento das atividades, aos procedimentos para
salvaguarda da informacéao, a capacidade de producao de sistemas e avaliagado de praticas
voltadas para gestao de riscos. Para cumprir 0 objetivo foi necessario buscar informacoes
institucionais acerca das agdes voltadas para Tl na UFRB de modo a conhecer essa
dindmica na Instituicao.

Para tanto foi analisado as informagdes constantes do PDI- Plano de
Desenvolvimento Institucional para 2015-2019 e também do Relatério de Gestao de 2017,
além de verificar informagdes constantes no sitio institucional da COTEC- Coordenadoria
de Tecnologia da Informagdo. Realizou-se ainda, entrevista com o Coordenador de
Tecnologia da Informacéo da UFRB com vistas a colher informacgdes referente a gestao de
TI.

Por fim, para validar o patamar de governanca a gestao de Tl em que se encontra a
UFRB, foram formuladas questdes de auditoria com base no objetivo proposto, sendo que
essas questoes foram adaptadas do questionario de governanca do TCU- Tribunal de
Contas da Unido referente ao ano de 2014. Essas questdes foram aplicadas sob a forma
de Solicitagdes de Auditoria, as quais foram encaminhadas para a Coordenadoria
juntamente com outras solicitagbes, com vistas a obter informacdes a respeito das acoes
tomadas pela unidade auditada para identificar e gerir os riscos de TI.

3 — ACOMPANHAMENTO DA GESTAO

Objetivando buscar informagdes quanto as boas praticas de gestao realizadas no
ambito da gestdo de TI, analisou-se o sitio institucional da COTEC. Em resposta a SA n°
69/2015, referente a auditoria que fora iniciada em 2015, a COTEC informou que havia
expectativa da melhoria dos servigos prestados pela COTEC com a conclusao da primeira
versao do Catalogo de Servigco, (documento recomendado pelo ITIL e equivalente a Carta
de Servigos), que tinha previsdo de conclusédo e divulgagéo para o primeiro trimestre de
2016. Em verificagao ao sitio institucional da coordenadoria identificou-se que ja consta o
catalogo de servigos disponibilizados a comunidade académica, o que se configura como
uma boa pratica de gestdo e um avancgo na gestéao de Tl da UFRB.



Na aplicagcdo do questionario para avaliar o patamar de gestdo de TI, a
Coordenadoria informou que o catélogo esta publicado no site, no entanto, ainda é preciso
gue haja uma maior integracdo com as atividades realizadas no dia a dia, assim a resposta
a essa questao de auditoria foi validada como adota parcialmente. Este catalogo contém
informagbes a respeito de compartiihamento de arquivos; armazenamento em nuvem,;
manutencdo do sistema; e-mail; dentre outras informacdes relacionadas aos servigos
prestados pela Coordenadoria a comunidade académica.

Ainda em relagéo a aplicagao do questionario para avaliar o patamar de gestao de
de TI, foram aplicadas 20 questdes, das quais 3 foram validadas como adota integralmente
e 03 validadas como adotada parcialmente e as restantes como ndo adota, ou iniciou
plano para adotar. As questdes validadas como adota parcialmente se referem ao comité
de Tl formalmente instituido, politica de seguranga da informagao e equipe de tratamento
para respostas a incidentes.

A UFRB possui desde 2014 sua Politica de Seguranca da Informacdo e
Comunicacgao- POSIC, ela foi criada através da emissdo da Nota Técnica 02/2014. Essa
politica fornece diretrizes, normas, critérios, monitoramento e controle para a preservagao
da autenticidade, confiabilidade, disponibilidade e integridade dos dados e das
informacbes processadas, armazenadas e dos recursos de TIC custodiados pela UFRB.
Atualmente existe um processo solicitando a composicdo do grupo de trabalho para
revisdo e atualizacdo da POSIC. Ha ainda um nucleo de seguranca da informacao que
atua onde atualmente existe um nucleo de seguranca de informacdo que atua com esta
finalidade.

Quanto as respostas ao questionario que foram validadas como adota
parcialmente, estavam: A politica de cépias de seguranca de informacdo, onde foi
informado que tal procedimento esta sendo reformulado através do processo de numero
23007.00002630/2018-91; Processo de monitoramento do uso de recursos de Tl para
detectar as atividades nao autorizadas sendo apontado que ja fora definido os
procedimentos técnicos para o servico de e-mail e para identificacdo de acesso nao
autorizado, no entanto ainda necessita de ampliacdo; e Gerenciamento do catalogo de
servicos, a COTEC possui catalogo publicado no site, no entanto precisa integrar o
catalogo as atividades realizados no dia a dia, como ja citado anteriormente.

4— CONSTATACOES, ANALISE E RECOMENDACOES DA AUDITORIA INTERNA:

A partir do questionério aplicado, foram consideradas como objeto de constatacdes
as respostas apresentadas como ‘ndo adota’, com vistas a destacar os impactos desta néo
adocao e a relevancia de adotar tais agcoes. Ademais, foram aplicadas questées para
avaliar o patamar de gestdo de riscos de TI, que obtiveram respostas, que nao se
constituiram sob a forma de constatacao devido as boas praticas.

Deste modo, solicitou-se informagdes com vistas a verificar o patamar de gestao de
riscos em Tecnologia da Informacdo em que se encontra a Universidade Federal do
Recdncavo da Bahia, bem como o nivel de adogao da pratica e formalizacdo da Gestao de
Riscos em TI, com apresentagdo das devidas justificativas e documentagbes
comprobatérias. Neste sentido, ao se questionar, a unidade de Tl, quanto a existéncia de
politica de gestao de riscos formalmente instituida, verificou-se que a unidade ndo adota
praticas nesse sentido. Verificando que tal apontamento € conseqUéncia da propria
auséncia de estrutura de gestao de riscos na UFRB como um todo. No entanto, isso ndo
isenta a unidade de Tl do desenvolvimento de praticas relacionadas a gestao de riscos.

Quanto a isto, foi questionada a unidade sobre questdes mais praticas em relagao a
riscos, como a identificagcdo e avaliagdo de riscos; a elaboragdo de mapa de riscos; e plano
de acao para mitigacdo de incidentes, sendo respondido que a organizacao,
especificamente a gestao de TI, iniciou plano para adotar. Esse plano refere-se a ag¢des
iniciadas este ano, onde foi realizado o levantamento de riscos por brainstorming( técnica
para desenvolvimento de novas idéias ou resolugdo de problemas) envolvendo todos os
técnicos da COTEC e a pontuacao dos riscos com chefes de nucleo da COTEC.



Atualmente a unidade estd em processo de classificagcdo dos riscos por niveis de
tratamento e definicdo de agdes técnicas e recomendagdes para a administragéo e a
conclusao do relatério, que € o resultado do processo. Além disso, os documentos
elaborados foram encaminhados para esta Auditoria. Dentre esses documentos, foi
apresentado um que contempla a descrigdo dos riscos a serem sanados, 0OS riscos a
serem minimizados e 0s riscos a serem aceitos, que foram definidos a partir de uma escala
de numeracao e com a indicacao das respectivas solugdes caso o risco se concretize.

Foi elaborado pela COTEC também um fluxograma com a indicacdo das acdes
necessarias para o gerenciamento dos riscos de Tl, que perpassa pela identificacdo do
risco a partir de relatérios de anos anteriores, a classificagdo dos riscos através de
documentos de Riscos de Tl, a definicdo do plano de acdo e por fim a elaboragdo do
relatorio final. Da analise das respostas obtidas verificou-se que duas das etapas definidas
para o gerenciamento de riscos ja foram definidas.

Tais acbes demonstram um avangco na gestdo de riscos da Universidade,
considerando que o nivel de governanca ainda ndo estabeleceu uma estrutura de
gerenciamento de riscos, a COTEC é uma das pioneiras no desenvolvimento de praticas
relacionadas a gestao de riscos, pois até o momento s6 a Auditoria Interna apresentou a
experiéncia na confeccdo da matriz de riscos. Resta agora desenvolver as outras etapas
para finalizar o relatério e colocar em pratica o mapa elaborado, como uma maneira de
impulsionar a gestao na formalizacdo da politica, além de servir como referéncia para
desenvolvimento em outras unidades que podem adaptar o mapa elaborado as suas
realidades.

CONSTATACAO 04
Auséncia de Planejamento Formal nas Acoes de Tl

Em continuidade aos trabalhos de auditoria foi emitida a solicitacdo de Auditoria de
n°® 242/2018 com vistas a colher informagbes quanto ao atual patamar de gestdo de
Tecnologia da Informacao em que a Universidade se encontra. Desta forma, destacou-se
0s pontos que nao sao adotadas acdes nesse sentido, a saber:

e Apoio do comité de Tl

e Plano de TI vigente, formalmente instituido (com objetivos, indicadores e
metas e acompanhamento do Plano de Tl quanto ao alcance das metas)

e Definicdo de diretrizes para avaliacdo de desempenho dos servigos de Tl
e Avaliagéo Periddica dos Sistemas de Informacao

Assim, foi informado que a UFRB nao prioriza as agbées de Tl com apoio do comité
de TI, que a priori, deveria atuar como instancia consultiva da alta administragéo, pois esse
comité deve estar envolvido na priorizagdo das agdes de Tl, onde para desenvolver uma
acao de Tl ela deveria passar primeiro por reunido e aprovacao do comité. Corrobora com
isso o fato de que no Relatério de Gestao da UFRB referente ao ano de 2017 consta a
informagao de que no ano de 2017 o Comité de Governanga digital nao realizou reuniées
nem emitiu decisées. Demonstrando que de fato o Comité pode nao estar atuando como
instancia consultiva. Ademais, como ndo houve reunides, ndo foi possivel analisar as atas
de reunides para levantar as agdes discutidas no ambito do Comité.

O referido Comité é formado por Pro-Reitores, Vice Reitor, Coordenador de da
Unidade de TI, representante dos Gerentes Técnicos e representante dos Diretores dos
Centros de Ensino, que sao representantes da administragéo estratégica, justamente para
assegurar que a governanca de Tl seja considerada como parte da governanga corporativa
e fazer com que a formulacdo e a implementacdo das estratégias e planos de Tl estejam
harmonizadas com os objetivos organizacionais da alta administracao.

Entre as atividades que devem ser desempenhadas pelo Comité de acordo com o
Guia de Comité de Tl do SISP- Sistema de Administracao dos Recursos de Tecnologia da
Informagédo estdo a definicdo de prioridades para projetos e acdes de Tl, a tomada de
decisdo em relagao aos recursos orgamentarios para a viabilizagdo da implementagao dos



planos e deliberagdo sobre estratégias, planos e politicas de Tl para a organizacao.
Corrobora com isto o fato de que esse Comité de Governanca Digital é atualmente
responsavel pela elaboragédo do PDTI- Plano Diretor de TI, que objetiva orientar as acoes
institucionais na area de Tl, o que ja foi apontado no Relatério de Gestao da UFRB em
2017, onde foi informado que foi criada uma comisséo para elaboragédo do PDTI em 2016,
entretanto ainda nao houve reunido, o que foi confirmado pela COTEC em resposta a SA
n° 240/2018.

Deste modo, faz-se necessario que esse Comité se articule para elaborar o Plano
Diretor de TI, pois ndo ha que se justificar a auséncia do PDTI devido a auséncia de um
PDI- Plano de Desenvolvimento Institucional, visto que este plano encontra-se vigente de
2015 a 2019, o que permite realizar o alinhamento do Plano Diretor de Tl com o Plano de
Desenvolvimento Institucional. No entanto, de acordo com o Guia de PDTI do Sistema de
Administracdo dos Recursos de Tecnologia da Informagcédo- SISP, além do PDTI ser
alinhado as metas da organizacdo, deve ser alinhado ao periodo de execugédo. Se for
considerado que o PDI da UFRB tem vigéncia de 2015 a 2019 e que estamos em meados
de 2018 e ainda nao foi elaborado o PDTI, quando da sua elaboragédo pode haver um
descompasso que acarrete dificuldades no acompanhamento da execucao e do alcance
das metas de Tl e a comparacao com os objetivos do planejamento estratégico.

Do mesmo modo, ainda ndo foi elaborado o Plano Estratégico de Tl (PETI), que
também deve ser alinhado ao Plano de Desenvolvimento Institucional O ultimo PETI
elaborado foi referente ao ano de 2012 a 2014 e apresentava os objetivos estratégicos e
as metas a serem atingidas para cada objetivo, quanto a isso a COTEC informou que a
acao de elaboragao do PETI depende de uma visdo estratégica e que ainda ndo ha uma
definicdo por parte da gestdo de Tl se 0 mesmo sera incluido no PDTI ou se sera um
documento a parte.

Outro quesito que teve a classificacdo ndo adota foi a avaliagdo periédica dos
sistemas de informacgéo e avaliagcdo de desempenho, o que se constitui em risco para a
gestdo de TI, pois uma vez que os sistemas e 0s servicos ndo sdo avaliados nao é
possivel mensurar a sua qualidade e realizar possiveis melhorias e sanar as falhas
identificadas pelos usuarios.

Inclusive, estava previsto para 2016 uma pesquisa de levantamento das
necessidades dos usuarios para identificar as demandas dos usuarios do servigo, no
entanto até o momento atual esta pesquisa ainda nao foi realizada. Conforme resposta a
SA n°240/2018, a pesquisa nao foi realizada por questdes orcamentarias e estratégicas, e
que foi solicitado aos técnicos dos Centros de Ensino este levantamento com
apresentacao por webconf para PROPLAN, no entanto foi cancelada decorrente de
problemas elétricos, mas ha a previsao de realizacdo desse levantamento ainda em julho
do ano corrente. .

Essas avaliagbes possibilitam a identificagdo de gargalos e uma maior eficiéncia
nos processos informatizados visando atender as expectativas dos usuarios, o que pode
ser feito inclusive por meio de softwares especificos. O fato da Universidade ser
Multicampi coaduna com esta necessidade pois, muitas vezes pelo distanciamento da
Reitoria e da Coordenadoria de Tecnologia da Informagcdo, a COTEC nao conhega as
demandas dos Centros.

A prépria auséncia de um PDTIl e de um PETI implica em dificuldades para a
avaliagdo de desempenho de TI, visto que se ndo ha formalizagdo das metas e objetivos a
serem atingidas na area de Tl ndo € possivel se ter pardmetros para comparar 0s
resultados apresentados numa pesquisa de satisfagdo, por exemplo, com um cenario
requerido, ndo sendo possivel avaliar os servicos de TIl. Entdo uma questdo acaba
culminando em outra, a limitacdo de atuagdo do comité de governanca digital implica na
nao elaboragcdo do PDTIl e do PETI e consequentemente na auséncia avaliagdo dos
sistemas de informacao e da avaliagdo do desempenho dos servigos de TI.

MANIFESTACAO DA UNIDADE AUDITADA



Sobre a elaboragdo do PDTI: Uma proposta/minuta do plano esta sendo analisada pela
Pro-reitoria de Planejamento para verificacdo da capacidade orcamentaria da instituicdo e
posterior debate junto a Reitoria.

Sobre a auséncia de um PETI: A proposta de criagdo do PDTI, conforme guia de
elaboracdo do STI/MPDG, ja engloba elementos de nivel estratégico e tatico tornando
desnecessaria a confec¢do do PETI.

Link para minuta do PDTI - https://arquivos.ufrb.edu.br/index.php/s/Kt0SwPb2fsj6zqo

= Analise da Auditoria Interna

Conforme resposta da unidade auditada, ha uma proposta de elaboracdo do PDTI, a qual
foi enviada para esta auditoria, 0 que confirma a necessidade de elaboragdo desse plano.
Como ja ha iniciativas da gestdo de Tl no que concerne a elaboragao desse plano, resta a
apenas andlise junto a pro-reitoria de planejamento e da Reitoria para finalizagdo. Ademais,
a unidade auditada ndo se manifestou no tocante a atuacdo do comité de Governanca
Digital e a avaliagéo dos servigos de Tecnologia da Informag&o. Deste modo, a constatagéao
serda mantida para acompanhamento posterior através do plano de providéncia da auditoria
interna.

RECOMENDACAO 17
Recomenda-se que haja um maior envolvimento do comité de Governanga Digital no
desenvolvimento e priorizagcao de agdes de Tl

RECOMENDACAO 18
Recomenda-se o desenvolvimento de agées para finalizar a elaboragcao do PDTI- Plano
Diretor de Tecnologia da Informagéo.

RECOMENDACAO 19
Recomenda-se que seja realizada avaliagdo dos servigos de Tecnologia de Informacgao
pela comunidade académica

Cruz das Almas, 07/08/2018

Aline Barbosa de Oliveira
Auditoria Interna
Matricula SIAPE 2323921

Ciente em /[
Simea Azevedo Brito Borges
Matricula SIAPE
Chefe da Auditoria Interna




